Grundlagen der Internetsicherheit fir Kinder
Online aber sicher

In der digitalen Welt von heute ist der sichere Umgang mit dem Internet fiir Kinder unerlasslich.
Als padagogische Mitarbeiter en stehen Sie vor der Herausforderung, den Kindern nicht nur
den bewussten Umgang mit digitalen Medien beizubringen, sondern sie auch vor den Gefahren
des Internets zu schitzen.

Kinder werden in immer jingerem Alter mit dem Internet konfrontiert. Es ist wichtig, sie so frih
wie moglich auf die damit verbundenen Risiken vorzubereiten (friihe Exposition). Vorfdlle wie
Cyber-Mobbing und Datenmissbrauch kénnen langfristige Auswirkungen auf das Wohl der
Kinder haben (Cyber-Mobbing & Datenschutz). Die Foérderung einer grundlegenden
Medienkompetenz ist ein entscheidender Bildungsauftrag in der modernen Gesellschaft
(Bildung & Medienkompetenz). Als padagogische Mitarbeiter sind Sie oft die ersten, die eine
Rolle bei der Vermittlung von sicheren Online-Gewohnheiten spielen (Verantwortung der
pdédagogischen Mitarbeiter).

In diesem Workshop erhalten Sie das Ristzeug, um den Kindern die Grundlagen der
Internetsicherheit effektiv und kindgerecht zu vermitteln.

Ziele des Workshops

e Grundlagen der Internetsicherheit: Erwerb von Basiswissen zur Internetsicherheit,
speziell fir Kinder.

o Risiken und Gefahren: Identifikation und Bewusstsein fir die Risiken, denen Kinder
online ausgesetzt sind.

e Methoden und Materialien: Kennenlernen von Lehrmaterialien und Methoden zur
Vermittlung von Internetsicherheit.

e Elternarbeit: Strategien zur Einbeziehung der Eltern in die Internetsicherheitserziehung.

e Datenschutz fiir Kinder: Verstehen der gesetzlichen Rahmenbedingungen und besten
Praktiken im Datenschutz furr Kinder.

e Notfallmanagement: Erstellung von Aktionsplanen fiir den Umgang mit
sicherheitsrelevanten Vorfallen.

Mogliche Inhalte des Workshops
e Was ist Internetsicherheit? Einfiihrung in die Grundlagen und Begriffe.
e Typische Online-Gefahren: Cyber-Mobbing, Datenmissbrauch, Phishing etc.

® Sichere Passworter: Wie lehrt man Kindern, sichere Passworter zu erstellen und zu
verwenden.

® Soziale Netzwerke: Richtlinien fur die Nutzung und Risiken.
e Online-Spiele und Apps: Was ist zu beachten, und wie kénnen Kinder sicher spielen.

Mogliche Inhalte des Workshops (Forts.)

® Privatsphdare-Einstellungen: Praktische Anleitung zur Anpassung der Privatsphdre-
Einstellungen in gangigen Apps und Browsern.

e Kritische Medienkompetenz: Beurteilung der Glaubwiirdigkeit von Online-
Informationen.

e Kommunikation mit den Eltern: Best-Practice-Beispiele fiir Elternabende oder
Informationsmaterial.

e Notfallplane: Wie reagiert man im Falle eines sicherheitsrelevanten Vorfalls?

e Weiterfilhrende Ressourcen: Empfehlungen fiir Websites, Biicher und Apps, die sich
mit dem Thema Internetsicherheit fiir Kinder beschaftigen.

Methoden
e Fachlicher Input
e Moderation
e Kleingruppenarbeiten
® Bearbeitung individueller Anliegen
e Diskussion
e Erfahrungsaustausch
Zielgruppe

Padagogische Mitarbeiter, Sozialarbeiter, Mitarbeiter der OGS

Hilfsmittel
Flipchart, Beamer, Moderations-/ Metaplanwand

Materialien
Prasentation/ Fotoprotokoll, Fortbildungsmaterialien

Zeitlicher Rahmen
6 Zeitstunden + Kaffee- u. Mittagspause
08:00 h bis 15:00 h 0. 08:30 h bis 15:30 h 0. 09:00 h bis 16:00 h

terminliche Verfiigbarkeit & Angebot
bitte hier anfragen
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